Poslovni direktor SDP-a Hrvatske kao Voditelja i Izvrsitelja obrade podataka temeljem
Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i 0 slobodnom kretanju takvih podataka i
Zakona o provedbi Opce uredbe o zastiti podataka ( NN 42/18) od 27. travnja 2018. donosi i
objavljuje na oglasnoj plo¢i s danom 29.05.2018 . godine sljedeci:

PRAVILNIK O ZASTITI OSOBNIH PODATAKA

Clanak 1.

1. Ovim se Pravilnikom utvrduju pravila povezana sa zastitom pojedinaca u pogledu
obrade osobnih podataka i pravila povezana sa slobodnim kretanjem osobnih podataka.

2. Ovim se Pravilnikom §tite temeljna prava i slobode pojedinaca, a posebno njihovo
pravo na zastitu osobnih podataka.

Clanak 2.

1. Ovaj Pravilnik primjenjuje na obradu osobnih podataka koja se u cijelosti obavlja
automatizirano te na neautomatiziranu obradu osobnih podataka koji ¢ine dio sustava
pohrane ili su namijenjeni biti dio sustava pohrane.

Clanak 3.

Nacela obrade osobnih podataka
1. Osobni podaci moraju biti:

(a) zakonito, posteno i transparentno obradivani s obzirom na ispitanika

(b)prikupljeni u posebne, izri¢ite i zakonite svrhe te se dalje ne smiju obradivati na nacin koji
nije u skladu s tim svrhama

(c)primjereni, relevantni i ograni¢eni na ono $to je nuzno u odnosu na svrhe u koje se
obraduju

(d)tocni i prema potrebi aZzurni; mora se poduzeti svaka razumna mjera radi osiguravanja da
se osobni podaci koji nisu to¢ni, uzimajuci u obzir svrhe u koje se obraduju, bez odlaganja
izbrisu ili isprave

(e)¢uvani u obliku koji omogucuje identifikaciju ispitanika samo onoliko dugo koliko je
potrebno u svrhe radi kojih se osobni podaci obraduju

(f) obradivani na nacin kojim se osigurava odgovaraju¢a sigurnost osobnih podataka,
ukljucujuéi zastitu od neovlastene ili nezakonite obrade te od slucajnog gubitka, unistenja
ili oStecenja primjenom odgovarajucih tehnickih ili organizacijskih mjera



Clanak 4.
Zakonitost obrade
1. Obrada je zakonita samo ako i u onoj mjeri u kojoj je ispunjeno najmanje jedno od
sljedecega:

(a) ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih
svrha;

(b) obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora;

(c) obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;

(d) obrada je nuzna kako bi se zastitili klju¢ni interesi ispitanika ili druge fizicke osobe;

Clanak 5.
Uvjeti privole

1. Kada se obrada temelji na privoli, voditelj obrade mora moc¢i dokazati da je ispitanik
dao privolu za obradu svojih osobnih podataka.

2. Ako ispitanik da privolu u vidu pisane izjave koja se odnosi i na druga pitanja, zahtjev
za privolu mora biti predoCen na nain da ga se moze jasno razluciti od drugih pitanja, u
razumljivom i lako dostupnom obliku uz uporabu jasnog i jednostavnog jezika. Svaki dio
takve izjave koji predstavlja krSenje Ovog Pravilnika nije obvezujuci.

3. Ispitanik ima pravo u svakom trenutku povuéi svoju privolu. Povlagenje privole ne
utjeCe na zakonitost obrade na temelju privole prije njezina povlacenja. Prije davanja privole,
ispitanika se o tome obavjeS¢uje. PovlaCenje privole mora biti jednako jednostavno kao i
njezino davanje.

4. Kada se procjenjuje je li privola bila dobrovoljna, u najve¢oj mogucoj mjeri uzima se
u obzir je li, medu ostalim, izvrSenje ugovora, ukljucujuéi pruZanje usluge, uvjetovano
privolom za obradu osobnih podataka koja nije nuzna za izvrSenje tog ugovora.

Clanak 6.
Obrada posebnih kategorija osobnih podataka

1. Zabranjuje se obrada osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo, politicka

misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih
podataka, biometrijskih podataka u svrhu jedinstvene identifikacije pojedinca, podataka koji
se odnose na zdravlje ili podataka o spolnom Zivotu ili seksualnoj orijentaciji pojedinca.

2. Stavak 1. ne primjenjuje se ako je ispunjen jedno od sljedeceg:

(a) ispitanik je dao izricitu privolu za obradu tih osobnih podataka za jednu ili vise odredenih
svrha

(b) obrada je nuzna za potrebe izvrSavanja obveza i ostvarivanja posebnih prava voditelja
obrade ili ispitanika u podrucju radnog prava;



(c) obrada se provodi u sklopu legitimnih aktivnosti s odgovaraju¢im zaStitnim mjerama
zaklade, udruzenja ili drugog neprofitnog tijela s politi¢kim, filozofskim, vjerskim ili
sindikalnim ciljem te pod uvjetom da se obrada odnosi samo na ¢lanove ili bivse ¢lanove
tijela ili na osobe koje imaju redovan kontakt s njom u vezi s njezinim svrhama i da osobni
podaci nisu priopéeni nikome izvan tog tijela bez privole ispitanika

(d) obrada se odnosi na osobne podatke za koje je ocito da ih je objavio ispitanik

(e) obrada je nuzna za uspostavu, ostvarivanje ili obranu pravnih zahtjeva

Clanak 7.
Obrada koja ne zahtijeva identifikaciju

1. Ako se u svrhe u koje voditelj obrade obraduje osobne podatke ne zahtijeva ili viSe ne
zahtijeva da voditelj obrade identificira ispitanika, voditelj obrade nije obvezan zadrzavati,
stjecati ili obradivati dodatne informacije radi identificiranja ispitanika samo u svrhu
postovanja ovog Pravilnika.

2. Ako u slucajevima iz stavka 1.ovog Clanka voditelj obrade moze dokazati da nije u
mogucnosti identificirati ispitanika, voditelj obrade o tome na odgovarajuc¢i nacin obavjescuje
ispitanika, ako je to moguce.

Clanak 8.
Transparentne informacije, komunikacija i modaliteti za ostvarivanje prava ispitanika

1. Voditelj obrade poduzima odgovaraju¢e mjere kako bi se ispitaniku pruZile sve
informacije u vezi s obradom u saZetom, transparentnom, razumljivom 1 lako dostupnom
obliku, uz uporabu jasnog i jednostavnog jezika. Informacije se pruZaju u pisanom obliku ili
drugim sredstvima, medu ostalim, ako je prikladno, elektroni¢kim putem. Ako to zatrazi
ispitanik, informacije se mogu pruziti usmenim putem, pod uvjetom da je drugim sredstvima
utvrden identitet ispitanika.

2. Voditelj obrade ispitaniku na zahtjev pruza informacije o poduzetim radnjama bez
nepotrebnog odgadanja i u svakom slucaju u roku od mjesec dana od zaprimanja zahtjeva.
Taj se rok moZe prema potrebi produljiti za dodatna dva mjeseca, uzimajuci u obzir sloZenost
i broj zahtjeva. Voditelj obrade obavjescuje ispitanika o svakom takvom produljenju u roku
od mjesec dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja. Ako ispitanik
podnese zahtjev elektronickim putem, informacije se pruzaju elektronickim putem ako je to
moguce, osim ako ispitanik zatrazi drugacije.

3. Ako voditelj obrade ne postupi po zahtjevu ispitanika, voditelj obrade bez odgadanja i
najkasnije jedan mjesec od primitka zahtjeva izvjeS¢uje ispitanika o razlozima zbog kojih
nije postupio i 0 moguénosti podnosenja prituzbe nadzornom tijelu i trazenja pravnog lijeka.

4. Ako su zahtjevi ispitanika ocito neutemeljeni ili pretjerani, osobito zbog njihova
ucestalog ponavljanja, voditelj obrade moze:



(a) naplatiti razumnu naknadu uzimajuéi u obzir administrativne troSkove pruzanja
informacija ili obavijesti ili postupanje po zahtjevu

(b) odbiti postupiti po zahtjevu.

Teret dokaza ocigledne neutemeljenosti ili pretjeranosti zahtjeva jest na voditelju obrade.

6. Ako voditelj obrade ima opravdane sumnje u pogledu identiteta pojedinca koji
podnosi zahtjev voditelj obrade moze traziti pruzanje dodatnih informacija neophodnih za
potvrdivanje identiteta ispitanika.

Clanak 9.

Informacije koje treba dostaviti ako se osobni podaci prikupljaju od ispitanika

1. Ako su osobni podaci koji se odnose na ispitanika prikupljeni od ispitanika, voditelj
obrade u trenutku prikupljanja osobnih podataka ispitaniku pruza sve sljedece informacije:

(a) identitet i kontaktne podatke voditelja obrade i, ako je primjenjivo, predstavnika voditelja
obrade

(b) kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo

(c) svrhe obrade radi kojih se upotrebljavaju osobni podaci kao i pravnu osnovu za obradu
(d) legitimne interese voditelja obrade ili trece strane

(e) primatelje ili kategorije primatelja osobnih podataka

2. Osim informacija iz stavka 1., voditelj obrade u trenutku kada se osobni podaci
prikupljaju pruza ispitaniku sljede¢e dodatne informacije potrebne kako bi se osigurala
postena i transparentna obrada:

(@) razdoblje u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterije
kojima se utvrdilo to razdoblje

(b) postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i ispravak
ili brisanje osobnih podataka ili ograni¢avanje obrade koji se odnose na ispitanika ili
prava na ulaganje prigovora na obradu takvih te prava na prenosivost podataka

(c) postojanje prava da se u bilo kojem trenutku povuée privolu, a da to ne utjece na
zakonitost obrade koja se temeljila na privoli prije nego $to je ona povuéena

(d) pravo na podnosenje prigovora nadzornom tijelu

(e) informaciju o tome je li pruzanje osobnih podataka zakonska ili ugovorna obveza ili
uvjet nuzan za sklapanje ugovora te ima li ispitanik obvezu pruZanja osobnih podataka i
koje su moguce posljedice ako se takvi podaci ne pruze

3. Ako voditelj obrade namjerava dodatno obradivati osobne podatke u svrhu koja je
razli¢ita od one za koju su osobni podaci prikupljeni, voditelj obrade prije te dodatne obrade
ispitaniku pruza informacije o toj drugoj svrsi te sve druge relevantne informacije iz stavka 2.



Clanak 10.

Informacije koje se trebaju pruZiti ako osobni podaci nisu dobiveni od ispitanika

1. Ako osobni podaci nisu dobiveni od ispitanika, voditelj obrade ispitaniku pruza sljedece
informacije:

(a) identitet i kontaktne podatke voditelja obrade i predstavnika voditelja obrade, ako je
primjenjivo

(b) kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo

(c) svrhe obrade kojoj su namijenjeni osobni podaci kao i pravnu osnovu za obradu

(d) kategorije osobnih podataka o kojima je rije¢

(e) primatelje ili kategorije primatelja osobnih podataka, prema potrebi

() ako je primjenjivo, namjeru voditelja obrade da osobne podatke prenese primatelju u
trecoj zemlji ili medunarodnoj organizaciji te postojanje ili nepostojanje odluke

2. Osim informacija iz stavka 1. voditelj obrade ispitaniku pruza sljedeCe informacije
neophodne za osiguravanje postene i transparentne obrade s obzirom na ispitanika:

(@) razdoblje u kojem ¢e se osobni podaci pohranjivati ili, ako to nije moguce, kriterije
kojima se utvrdilo to razdoblje

(b) postojanje prava da se od voditelja obrade zatrazi pristup osobnim podacima i ispravak
ili brisanje osobnih podataka ili ograni¢avanje obrade koji se odnose na ispitanika i
prava na ulaganje prigovora na obradu te prava na prenosivost podataka

(c) postojanje prava da se u bilo kojem trenutku povuée privolu, a da to ne utjee na
zakonitost obrade koja se temeljila na privoli prije nego $to je ona povucena

(d) pravo na podnosenje prigovora nadzornom tijelu
(e) izvor osobnih podataka i, prema potrebi, dolaze li iz javno dostupnih izvora

3. Voditelj obrade pruza informacije iz stavaka 1.1 2.:

(a)unutar razumnog roka nakon dobivanja osobnih podataka, a najkasnije u roku od jednog
mjeseca, uzimajuci u obzir posebne okolnosti obrade osobnih podataka

(b)ako se osobni podaci trebaju upotrebljavati za komunikaciju s ispitanikom, najkasnije u
trenutku prve komunikacije ostvarene s tim ispitanikom

(c)ako je predvideno otkrivanje podataka drugom primatelju, najkasnije u trenutku kada su
osobni podaci prvi put otkriveni.

4. Ako voditelj obrade namjerava dodatno obradivati osobne podatke u svrhu koja je
razlicita od one za koju su osobni podaci dobiveni, voditelj obrade prije te dodatne obrade
ispitaniku pruza informacije o toj drugoj svrsi te sve druge relevantne informacije iz
stavka 2.

5. Stavci od 1. do 4. ne primjenjuju se ako i u mjeri u kojoj:
(@) ispitanik ve¢ posjeduje informacije

(b)  pruzanje takvih informacija nemoguce je ili bi zahtijevalo nerazmjerne napore



(c) dobivanje ili otkrivanje podataka izrijekom je propisano pravom Unije ili pravom
drzave Clanice kojem podlijeze voditelj obrade, a koje predvida odgovarajuée mjere
zastite legitimnih interesa ispitanika

(d)  ako osobni podaci moraju ostati povjerljivi u skladu s obvezom ¢uvanja profesionalne
tajne koju ureduje pravo Unije ili pravo drzave ¢lanice

Clanak 11.
Pravo ispitanika na pristup

1. Ispitanik ima pravo dobiti od voditelja obrade potvrdu obraduju li se osobni podaci koji se
odnose na njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i
sljede¢im informacijama:

@ svrsi obrade
(b) kategorijama osobnih podataka o kojima je rijec¢
(© primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni

ili ¢e im biti otkriveni, osobito primateljima u tre¢im zemljama ili
medunarodnim organizacijama

(d) ako je to moguce, predvidenom razdoblju u kojem ¢e osobni podaci biti
pohranjeni ili, ako to nije moguce, kriterijima koriStenima za utvrdivanje tog
razdoblja

(e) postojanju prava da se od voditelja obrade zatrazi ispravak ili brisanje

osobnih podataka ili ograni¢avanje obrade osobnih podataka koji se odnose
na ispitanika ili prava na prigovor na takvu obradu

U] pravu na podnosenje prituzbe nadzornom tijelu

(9) ako se osobni podaci ne prikupljaju od ispitanika, svakoj dostupnoj
informaciji o njihovu izvoru

(h) postojanju automatiziranog donosenja odluka, Sto ukljucuje izradu profila te,
barem u tim slu¢ajevima, smislenim informacijama o tome o kojoj je logici
rije¢, kao 1 vaznosti i predvidenim posljedicama takve obrade za ispitanika.

2. Ako se osobni podaci prenose u tre¢u zemlju ili medunarodnu organizaciju, ispitanik
ima pravo biti informiran o odgovaraju¢im zastitnim mjerama u skladu. koje se odnose na
prijenos.

3. Voditelj obrade osigurava kopiju osobnih podataka koji se obraduju. Za sve dodatne
kopije koje zatrazi ispitanik voditelj obrade moZe naplatiti razumnu naknadu na temelju
administrativnih troSkova. Ako ispitanik podnese zahtjev elektronickim putem te osim ako
ispitanik zatrazi druk¢ije, informacije se pruzaju u uobic¢ajenom elektronickom obliku.

4. Pravo na dobivanje kopije iz stavka 3. ne smije negativno utjecati na prava i slobode
drugih.



Clanak 12.

Pravo na ispravak

Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od voditelja obrade ispravak neto¢nih
osobnih podataka koji se na njega odnose. Uzimaju¢i u obzir svrhe obrade, ispitanik ima
pravo dopuniti nepotpune osobne podatke, medu ostalim i davanjem dodatne izjave.

Clanak 13.

Pravo na brisanje (,,pravo na zaborav”)

1. Ispitanik ima pravo od voditelja obrade ishoditi brisanje osobnih podataka koji se na
njega odnose bez nepotrebnog odgadanja te voditelj obrade ima obvezu obrisati osobne
podatke bez nepotrebnog odgadanja ako je ispunjen jedan od sljede¢ih uvjeta:

(@) osobni podaci vise nisu nuzni u odnosu na svrhe za koje su prikupljeni ili na drugi
nacin obradeni

(b)  ispitanik povucée privolu na kojoj se obrada temelji u i ako ne postoji druga pravna
osnova za obradu

(c) ispitanik ulozi prigovor na obradu u skladu. te ne postoje ja¢i legitimni razlozi za
obradu, ili ispitanik uloZi prigovor na obradu

(d)  osobni podaci nezakonito su obradeni

(e)  osobni podaci moraju se brisati radi postovanja pravne obveze iz prava Unije ili prava
drzave €lanice kojem podlijeze voditelj obrade

(f)  osobni podaci prikupljeni su u vezi s ponudom usluga informacijskog drustva. Ako je
voditelj obrade javno objavio osobne podatke i duzan je obrisati te osobne podatke,
uzimajuci u obzir dostupnu tehnologiju 1 troSak provedbe, voditelj obrade poduzima
razumne mjere, ukljucujuci tehnicke mjere, kako bi informirao voditelje obrade koji
obraduju osobne podatke da je ispitanik zatraZio od tih voditelja obrade da izbriSu sve
poveznice do njih ili kopiju ili rekonstrukciju tih osobnih podataka.

3. Staveci 1.1 2. ne primjenjuju se u mjeri u kojoj je obrada nuzna:
() radi ostvarivanja prava na slobodu izrazavanja i informiranja

(b) radi postovanja pravne obveze kojom se zahtijeva obrada u pravu Unije ili pravu drzave
¢lanice kojem podlijeZe voditelj obrade ili za izvrSavanje zadace od javnog interesa ili pri
izvr§avanju sluzbene ovlasti voditelja obrade

Clanak 14.
Pravo na ogranicenje obrade

1. Ispitanik ima pravo od voditelja obrade ishoditi ograni¢enje obrade ako je ispunjeno
jedno od sljedeceg:

(a)ispitanik osporava to¢nost osobnih podataka, na razdoblje kojim se voditelju obrade
omogucuje provjera tocnosti osobnih podataka



(b)obrada je nezakonita i ispitanik se protivi brisanju osobnih podataka te umjesto toga trazi
ogranicenje njihove uporabe

(c)voditelj obrade viSe ne treba osobne podatke za potrebe obrade, ali ih ispitanik trazi radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva

(d)ispitanik je uloZio prigovor na obradu te o¢ekuje potvrdu nadilaze li legitimni razlozi
voditelja obrade razloge ispitanika

2. Ako je obrada ograniCena stavkom 1., takvi osobni podaci smiju se obradivati samo
uz privolu ispitanika, uz iznimku pohrane, ili za postavljanje, ostvarivanje ili obranu pravnih
zahtjeva ili zaStitu prava druge fizicke ili pravne osobe ili zbog vaznog javnog interesa Unije
ili drzave €lanice.

3. Ispitanika koji je ishodio ograni¢enje obrade na temelju stavka 1. voditelj obrade
izvjeScéuje prije nego Sto ogranicenje obrade bude ukinuto.

Clanak 15.

Obveza izvjeSc¢ivanja u vezi s ispravkom ili brisanjem osobnih podataka ili
ograni¢enjem obrade

Voditelj obrade priopc¢uje svaki ispravak ili brisanje osobnih podataka ili ograni¢enje
obrade provedeno primatelju kojem su otkriveni osobni podaci, osim ako se to pokaze
nemogucim ili zahtijeva nerazmjeran napor. Voditelj obrade obavjeS¢uje ispitanika o tim
primateljima ako to ispitanik zatraZzi.

Clanak 16.
Pravo na prenosivost podataka

1. Ispitanik ima pravo zaprimiti osobne podatke koji se odnose na njega, a koje je pruzio
voditelju obrade u strukturiranom, uobi¢ajeno upotrebljavanom i strojno ¢itljivom formatu te
ima pravo prenijeti te podatke drugom voditelju obrade bez ometanja od strane voditelja
obrade kojem su o0sobni podaci pruzeni, ako se obrada temelji na privoli, ugovoru ili ako se
obrada se provodi automatiziranim putem.

2. Prilikom ostvarivanja svojih prava na prenosivost podataka ispitanik ima pravo na izravni
prijenos od jednog voditelja obrade drugome ako je to tehnicki izvedivo.

Clanak 17.
Pravo na prigovor

1. Ispitanik ima pravo na temelju svoje posebne situacije u svakom trenutku uloziti
prigovor na obradu osobnih podataka koji se odnose na njega. Voditelj obrade vise ne smije
obradivati osobne podatke osim ako voditelj obrade dokaZze da postoje uvjerljivi legitimni



razlozi za obradu koji nadilaze interese, prava i slobode ispitanika ili radi postavljanja,
ostvarivanja ili obrane pravnih zahtjeva.

2. Ako se osobni podaci obraduju za potrebe izravnog marketinga, ispitanik u svakom
trenutku ima pravo uloziti prigovor na obradu osobnih podataka koji se odnose na njega za
potrebe takvog marketinga, Sto ukljucuje izradu profila u mjeri koja je povezana s takvim
izravnim marketingom.

3. Ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci vise se
ne smiju obradivati u takve svrhe.

4, Najkasnije u trenutku prve komunikacije s ispitanikom, ispitaniku se izri¢ito mora
skrenuti pozornost na pravo iz stavaka 1. i 2. te se to mora uéiniti na jasan nacin i odvojeno
od bilo koje druge informacije.

Clanak 18.

Automatizirano pojedina¢no donosenje odluka, ukljucujuéi izradu profila

1. Ispitanik ima pravo da se na njega ne odnosi odluka koja se temelji isklju¢ivo na
automatiziranoj obradi, ukljucujuéi izradu profila, koja proizvodi pravne ucinke koji se na
njega odnose ili na sli¢an nacin znacajno na njega utjecu.

2. Stavak 1. ne primjenjuje se ako je odluka:
(a) potrebna za sklapanje ili izvrSenje ugovora izmedu ispitanika i voditelja obrade podataka
(b) dopustena pravom Unije ili pravom drzave ¢lanice kojem podlijeze voditelj obrade te koje
takoder propisuje odgovarajuce mjere zastite prava i sloboda te legitimnih interesa

ispitanika
(c) temeljena na izri¢itoj privoli ispitanika.
3. U slucajevima iz stavka 2. tocaka (a) 1 (c) voditelj obrade provodi odgovarajuce mjere

zastite prava i sloboda te legitimnih interesa ispitanika, barem prava na ljudsku intervenciju
voditelja obrade, prava izraZzavanja vlastitog stajalista te prava na osporavanje odluke.

4.
Clanak 19.
Obveze voditelja obrade

1. Uzimajuéi u obzir prirodu, opseg, kontekst 1 svrhe obrade, kao 1 rizike razli¢itih razina
vjerojatnosti 1 ozbiljnosti za prava i1 slobode pojedinaca, voditelj obrade provodi odgovarajuce
tehnicke i organizacijske mjere kako bi osigurao i mogao dokazati da se obrada provodi u
skladu s ovim Pravilnikom. Te se mjere prema potrebi preispituju i azuriraju.

Clanak 20.
Tehnicka i integrirana zasStita podataka

1. Uzimajuéi u obzir najnovija dostignuca, troSak provedbe te prirodu, opseg, kontekst i
svrhe obrade, kao i rizike razli¢itih razina vjerojatnosti 1 ozbiljnosti za prava i slobode
pojedinaca koji proizlaze iz obrade podataka, voditelj obrade, i u vrijeme odredivanja



sredstava obrade i1 u vrijeme same obrade, provodi odgovaraju¢e tehni¢ke i organizacijske
mjere, poput pseudonimizacije, za omogucavanje ucinkovite primjene nacela zastite
podataka, kao $to je smanjenje koli¢ine podataka, te ukljucenje zastitnih mjera u obradu kako
bi se ispunili zahtjevi iz ovog Pravilnika i zastitila prava ispitanika.

2. Voditelj obrade provodi odgovarajuce tehnicke i organizacijske mjere kojima se
osigurava da integriranim na¢inom budu obradeni samo osobni podaci koji su nuzni za svaku
posebnu svrhu obrade. Ta se obveza primjenjuje na koli¢inu prikupljenih osobnih podataka,
opseg njihove obrade, razdoblje pohrane i njihovu dostupnost. Toc¢nije, takvim se mjerama
osigurava da osobni podaci nisu automatski, bez intervencije pojedinca, dostupni
neograni¢enom broju pojedinca.

Clanak 21.

Izvrsitelj obrade

1. Ako se obrada provodi u ime voditelja obrade, voditelj obrade Koristi se jedino
izvrsiteljima obrade koji u dovoljnoj mjeri jamce provedbu odgovaraju¢ih tehnickih i
organizacijskih mjera na nacin da je obrada u skladu sa zahtjevima iz ovog Pravilnika i da se
njome osigurava zastita prava ispitanika.

2. Izvrsitelj obrade ne smije angazirati drugog izvrSitelja obrade bez prethodnog
posebnog ili opéeg pisanog odobrenja voditelja obrade. U slu€aju opceg pisanog odobrenja,
izvrsitelj obrade obavjeS¢uje voditelja obrade o svim planiranim izmjenama u vezi s
dodavanjem ili zamjenom drugih izvrSitelja obrade kako bi time voditelju obrade omogucio
da ulozi prigovor na takve izmjene.

3. Obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim pravnim aktom
u skladu s pravom Unije ili pravom drzave ¢lanice, koji izvrSitelja obrade obvezuje prema
voditelju obrade, a koji navodi predmet i trajanje obrade, prirodu i svrhu obrade, vrstu
osobnih podataka i kategoriju ispitanika te obveze i prava voditelja obrade.

Clanak 22.

Obrada pod vodstvom voditelja obrade ili izvrSitelja obrade

Izvrsitelj obrade 1 bilo koja osoba koja djeluje pod vodstvom voditelja obrade ili izvrSitelja
obrade koja ima pristup osobnim podacima, ne obraduje te podatke ako to ne zatrazi voditelj
obrade, osim ako to nalaze pravo Unije ili pravo drzave ¢lanice.

Clanak 23.

Evidencija aktivnosti obrade

1. Svaki voditelj obrade i predstavnik voditelja obrade, ako je primjenjivo, vodi evidenciju
aktivnosti obrade za koje je odgovoran. Ta evidencija sadrzava sve sljedece informacije:

@ ime i kontaktne podatke voditelja obrade i, ako je primjenjivo, zajedni¢kog
voditelja obrade i predstavnika voditelja obrade
(b) svrhe obrade

(©) opis kategorija ispitanika i kategorija osobnih podataka



(d) kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti
otkriveni, ukljucuju¢i primatelje u tre¢im zemljama ili medunarodne
organizacije

(e ako je primjenjivo, prijenose osobnih podataka u treCu zemlju ili
medunarodnu organizaciju, ukljuujuci identificiranje te trece zemlje ili
medunarodne organizacije te, u slucaju prijenosa, dokumentaciju o
odgovaraju¢im zastitnim mjerama

()] ako je to moguce, predvidene rokove za brisanje razli¢itih kategorija
podataka

(9) ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera

2. Svaki izvrSitelj obrade i predstavnik izvrSitelja obrade, ako je primjenjivo, vodi

evidenciju svih kategorija aktivnosti obrade koje se obavljaju za voditelja obrade, koja
sadrzava:

(a) ime 1 kontaktne podatke jednog ili viSe izvrsitelja obrade i svakog voditelja obrade u ¢ije
ime izvrSitelj obrade djeluje te, ako je primjenjivo, predstavnika voditelja obrade ili
izvrsitelja obrade

(b) kategorije obrade koje se obavljaju u ime svakog voditelja obrade

(c) ako je primjenjivo, prijenos osobnih podataka u tre¢u zemlju ili medunarodnu
organizaciju, ukljucujuéi identificiranje te tre¢e zemlje ili medunarodne organizacije te, u
slu¢aju prijenosa dokumentaciju o odgovarajué¢im zastitnim mjerama

3. ako je moguce, op¢i opis tehnickih i organizacijskih sigurnosnih mjera

4. Evidencija. mora biti u pisanom obliku, ukljucujuéi elektronicki oblik.

5. Voditelj obrade ili izvrSitelj obrade te predstavnik voditelja obrade ili izvrSitelja obrade,
ako je primjenjivo, na zahtjev daju nadzornom tijelu uvid u evidenciju.

6. Obveze iz stavaka 1. i 2. ne primjenjuju se na poduzeée ili organizaciju u kojoj je
zaposleno manje od 250 osoba, osim ako ¢e obrada koju provodi vjerojatno prouzrociti
visok rizik za prava i slobode ispitanika, ako obrada nije povremena ili obrada ukljucuje
posebne kategorije podataka. ili je rijec o osobnim podacima u vezi s kaznenim osudama 1
kaznjivim djelima.

Clanak 24.
Suradnja s nadzornim tijelom

Voditelj obrade i izvrSitelj obrade te, ako je to primjenjivo, njihovi predstavnici, na zahtjev
suraduju s nadzornim tijelom u ispunjavanju njegovih zadaca.

Clanak 25.
Sigurnost obrade

1. Uzimajuéi u obzir najnovija dostignuca, troskove provedbe te prirodu, opseg, kontekst 1
svrhe obrade, kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i slobode
pojedinaca, voditelj obrade i izvrSitelj obrade provode odgovarajuée tehnicke i organizacijske



mjere kako bi osigurali odgovarajucu razinu sigurnosti s obzirom na rizik, ukljuc¢ujuéi prema
potrebi:

(@) pseudonimizaciju i enkripciju osobnih podataka

(b) sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti
sustava i usluga obrade

(c) sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa
njima u slucaju fizickog ili tehnickog incidenta

(d) proces za redovno testiranje, ocjenjivanje i procjenjivanje ucinkovitosti tehnic¢kih i
organizacijskih mjera za osiguravanje sigurnosti obrade

2. Prilikom procjene odgovarajuée razine sigurnosti u obzir se posebno uzimaju rizici
koje predstavlja obrada, posebno rizici od slucajnog ili nezakonitog uniStenja, gubitka,
izmjene, neovlaStenog otkrivanja osobnih podataka ili neovlastenog pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi na¢in obradivani.

3. Voditelj obrade i izvrSitelj obrade poduzimaju mjere kako bi osigurali da svaki
pojedinac koji djeluje pod odgovornoséu voditelja obrade ili izvrsitelja obrade, a koji ima
pristup osobnim podacima, ne obraduje te podatke ako to nije prema uputama voditelja
obrade, osim ako je to obvezan uciniti prema pravu Unije ili pravu drzave ¢lanice.

Clanak 26.

Izvje$civanje nadzornog tijela o povredi osobnih podataka

1. U slucaju povrede osobnih podataka voditelj obrade bez nepotrebnog odgadanja 1, ako je
izvedivo, najkasnije 72 sata nakon saznanja o toj povredi, izvjeS¢uje nadzorno tijelo
nadlezno o povredi osobnih podataka, osim ako nije vjerojatno da ¢e povreda osobnih
podataka prouzrociti rizik za prava i slobode pojedinaca. Ako izvje$¢ivanje nije ucinjeno
unutar 72 sata, mora biti popraceno razlozima za kaSnjenje.

2. lIzvrsitelj obrade bez nepotrebnog odgadanja izvjescuje voditelja obrade nakon $to sazna
za povredu osobnih podataka.

3. U izvjes¢ivanju iz stavka 1. mora se barem:

(a) opisati priroda povrede osobnih podataka, ukljucujuci, ako je moguce, kategorije i
priblizan broj doti¢nih ispitanika te kategorije i priblizan broj doti¢nih evidencija
osobnih podataka

(b) navesti ime i kontaktne podatke sluzbenika za zastitu podataka ili druge kontaktne tocke

.....

(c) opisati vjerojatne posljedice povrede osobnih podataka

(d) opisati mjere koje je voditelj obrade poduzeo ili predlozio poduzeti za rjeSavanje
problema povrede osobnih podataka, ukljuuju¢i prema potrebi mjere umanjivanja
njezinih mogucih Stetnih posljedica

4. Ako i u onoj mjeri u kojoj nije moguce istodobno pruziti informacije, informacije je
moguce postupno pruzati bez nepotrebnog daljnjeg odgadanja.



5. Voditelj obrade dokumentira sve povrede osobnih podataka, ukljucujuéi Cinjenice
vezane za povredu osobnih podataka, njezine posljedice i mjere poduzete za popravljanje
Stete. Ta dokumentacija nadzornom tijelu omoguéuje provjeru postovanja ovog clanka.

Clanak 27.
ObavjeS¢ivanje ispitanika o povredi osobnih podataka

1. U slucaju povrede osobnih podataka koje ¢e vjerojatno prouzrociti visok rizik za
prava 1 slobode pojedinaca, voditelj obrade bez nepotrebnog odgadanja obavjeScuje
ispitanika o povredi osobnih podataka.

2. Obavjes¢ivanjem ispitanika iz stavka 1. ovog clanka opisuje se priroda povrede
osobnih podataka uporabom jasnog i jednostavnog jezika

3. Obavjes¢ivanje ispitanika iz stavka 1. nije obvezno ako je ispunjen bilo koji od
sljede¢ih uvjeta:

(a) voditelj obrade poduzeo je odgovarajuce tehnicke i organizacijske mjere zastite i te su
mjere primijenjene na osobne podatke pogodene povredom osobnih podataka, posebno one
koje osobne podatke ¢ine nerazumljivima bilo kojoj osobi koja im nije ovlastena pristupiti,
kao Sto je enkripcija

(b)voditelj obrade poduzeo je naknadne mjere kojima se osigurava da viSe nije vjerojatno da
¢e do¢i do visokog rizika za prava i slobode ispitanika iz stavka 1.

(c)time bi se zahtijevao nerazmjeran napor. U takvom slucaju mora postojati javno
obavjesc¢ivanje ili slicna mjera kojom se ispitanici obavjeS¢uju na jednako djelotvoran
nacin.

4.  Ako voditelj obrade nije do tog trenutka obavijestio ispitanika o povredi osobnih

podataka, nakon razmatranja razine vjerojatnosti da ¢e povreda osobnih podataka prouzrociti

visok rizik, nadzorno tijelo moZe od njega zahtijevati da to ucini ili moze zakljuciti da je

ispunjen neki od uvjeta navedenih u stavku 3.

Clanak 28.
Procjena ucinka na zaStitu podataka

1. Ako je vjerojatno da ¢e neka vrsta obrade, osobito putem novih tehnologija 1 uzimaju¢i u
obzir prirodu, opseg, kontekst 1 svrhe obrade, prouzrociti visok rizik za prava i slobode
pojedinaca, voditelj obrade prije obrade provodi procjenu u¢inka predvidenih postupaka
obrade na zaStitu osobnih podataka. Jedna procjena moZe se odnositi na niz sli¢nih
postupaka obrade koji predstavljaju sli¢ne visoke rizike.

2. Pri provodenju procjene ucinka na zaStitu podataka voditelj obrade trazi savjet od
sluzbenika za zastitu podataka, ako je on imenovan.

3. Procjena ucinka na zastitu podataka iz stavka 1. obvezna je osobito u slucaju:



(a) sustavne i opsezne procjene osobnih aspekata u vezi s pojedincima koja se temelji na
automatiziranoj obradi, ukljucujuéi izradu profila, i na temelju koje se donose odluke
koje proizvode pravne ucinke koji se odnose na pojedinca ili na sli¢an nacin znac¢ajno
utjecu na pojedinca

(b) opsezne obrade posebnih kategorija osobnih podataka ili podataka u vezi s kaznenim
osudama i kaznjivim djelima

(c) sustavnog pracenja javno dostupnog podrucja u velikoj mjeri.

4. Nadzorno tijelo uspostavlja i javno objavljuje popis vrsta postupaka obrade koje
podlijezu zahtjevu za procjenu ucinka na zastitu podataka.

5. Nadzorno tijelo moze takoder uspostaviti i javno objaviti popis vrsta postupaka
obrade za koje nije potrebna procjena ucinka na zastitu podataka.

6. Procjena sadrzi barem:

a) sustavan opis predvidenih postupaka obrade i svrha obrade, ukljucujuéi, ako je
jucy) J
prilnjenjivo, Iegitilnni interes voditelja obrade

(b) procjenu nuznosti i proporcionalnosti postupaka obrade povezanih s njihovim svrhama
(c) procjenu rizika za prava i slobode ispitanika iz stavka 1.

(d) mjere predvidene za rjeSavanje problema rizika, S$to ukljucuje zastitne mjere, sigurnosne
mjere 1 mehanizme za osiguravanje zastite osobnih podataka i dokazivanje sukladnosti s
ovom Uredbom, uzimaju¢i u obzir prava i legitimne interese ispitanika i drugih
ukljucenih osoba.

7. Prema potrebi voditelj obrade provodi preispitivanje kako bi procijenio je li obrada
provedena u skladu s procjenom uéinka na zaStitu podataka barem onda kada postoji
promjena u razini rizika koji predstavljaju postupci obrade.

Clanak 29.
Prethodno savjetovanje

1. Voditelj obrade savjetuje se s nadzornim tijelom prije obrade ako se procjenom ucinka na
zastitu podataka pokazalo da bi, u sluc¢aju da voditelj obrade ne donese mjere za ublazavanje
rizika, obrada dovela do visokog rizika.

2. Ako nadzorno tijelo smatra da bi se namjeravanom obradom iz stavka 1. kr§io ovaj
Pravilnk, osobito ako voditelj obrade nije u dovoljnoj mjeri utvrdio ili umanjio rizik,
nadzorno tijelo u roku od najviSe osam tjedana od zaprimanja zahtjeva za savjetovanje
pisanim putem savjetuje voditelja obrade i, prema potrebi, izvrSitelja obrade, te moze
iskoristiti bilo koju od svojih ovlasti. Taj se rok moze prema potrebi produziti za Sest tjedana,
uzimajuci u obzir slozenost namjeravane obrade. Nadzorno tijelo u roku od mjesec dana od
zaprimanja zahtjeva obavje$¢uje voditelja obrade, i, prema potrebi, izvrSitelja obrade o
svakom takvom produljenju i o razlozima odgode. Ti se rokovi mogu suspendirati sve dok
nadzorno tijelo ne dobije informacije koje je moglo zatraZiti u svrhe savjetovanja.

3. Prilikom savjetovanja s nadzornim tijelom u skladu sa stavkom 1. voditelj obrade
nadzornom tijelu dostavlja:



(@  ako je primjenjivo, odgovarajuc¢e odgovornosti voditelja obrade, zajednickih voditelja
obrade i izvrsitelja obrade ukljucenih u obradu, osobito za obrade unutar grupe
poduzetnika

(b)  svrhu i sredstva namjeravane obrade;

(c)  zasStitne mjere i druge mjere za zaStitu prava i sloboda ispitanika u na temelju ovog
Pravilnika

(d) ako je primjenjivo, kontaktne podatke sluzbenika za zastitu podataka
(e) procjenu uc¢inka na zastitu podataka kako je predvidena u ¢lanku 35.;

()] sve druge informacije koje nadzorno tijelo zatrazi.

Clanak 30.

Opc¢a nacela prijenosa

Svaki prijenos osobnih podataka koji se obraduju ili su namijenjeni za obradu nakon
prijenosa u tre¢u zemlju ili medunarodnu organizaciju odvija se jedino ako, u skladu s drugim
odredbama ovog Pravilnika.

Clanak 31.
Pravo na prituzbu nadzornom tijelu

1. Ne dovode¢i u pitanje druga upravna ili sudska pravna sredstva, svaki ispitanik ima pravo
podnijeti prituzbu nadzornom tijelu, osobito u drzavi ¢lanici u kojoj ima uobicajeno
boraviste, u kojoj je njegovo radno mjesto ili mjesto navodnog krSenja, ako ispitanik smatra
da obrada osobnih podataka koja se odnosi na njega krsi ovaj Pravilnik.

2. Nadzorno tijelo kojem je podnesena prituzba obavjesc¢uje podnositelja prituzbe o napretku
i ishodu prituzbe, ukljuéujué¢i mogucénosti koristenja pravnih lijekova.

Clanak 32.
Pravo na ucinkoviti pravni lijek protiv nadzornog tijela

1. Ne dovode¢i u pitanje nijedan drugi upravni ili izvansudski pravni lijek, svaka fizicka
ili pravna osoba ima pravo na ucinkoviti pravni lijek protiv pravno obvezujuce odluke nekog
nadzornog tijela koja se na nju odnosi.

2. Ne dovode¢i u pitanje nijedan drugi upravni ili izvansudski pravni lijek svaki ispitanik
ima pravo na ucinkoviti pravni lijek ako nadzorno tijelo nadleZzno ne rijesi prituzbu ili ne
izvijesti ispitanika u roku od tri mjeseca o napretku ili ishodu podnesene prituzbe .

3. Postupci protiv nadzornog tijela vode se pred sudovima drzave clanice u kojoj
nadzorno tijelo ima poslovni nastan.



4. Ako je pokrenut postupak protiv odluke nadzornog tijela kojoj je prethodilo misljenje
ili odluka Odbora u okviru mehanizma konzistentnosti, nadzorno tijelo prosljeduje to
misljenje ili odluku sudu.

Clanak 33.

Pravo na ucinkoviti pravni lijek protiv voditelja obrade ili izvrSitelja obrade

1. Ne dovode¢i u pitanje nijedan dostupan upravni ili izvansudski pravni lijek,
ukljucujuéi pravo na podnosenje prituzbe nadzornom tijelu ispitanik ima pravo na ucinkoviti
pravni lijek ako smatra da su mu zbog obrade njegovih osobnih podataka prekrSena njegova
prava.

2. Postupci protiv voditelja obrade ili izvrSitelja obrade vode se pred sudovima drzave
¢lanice u kojoj voditelj obrade ili izvrSitelj obrade ima poslovni nastan. Osim toga, takvi se
postupci mogu voditi pred sudovima drzave c¢lanice u kojoj ispitanik ima uobicajeno
boraviste, osim ako je voditelj obrade ili izvrsitelj obrade tijelo javne vlasti neke drzave
¢lanice koje djeluje izvrSavajuéi svoje javne ovlasti.

Clanak 34.

Zastupanje ispitanika
1. Ispitanik ima pravo ovlastiti neprofitno tijelo, organizaciju ili udruzenje, koje je pravilno
osnovano u skladu s pravom drzave ¢lanice, u ¢ijem se statutu navode ciljevi od javnog
interesa te je aktivno u podrucju zastite prava i sloboda ispitanika s obzirom na zaStitu
njegovih osobnih podataka, da podnesu prituzbu u njegovo ime i da ostvaruju prava u
njegovo ime te da ostvaruju pravo na naknadu u ime ispitanika ako je to predvideno pravom
drzave Clanice.

Clanak 35.
Pravo na naknadu Stete i odgovornost

1. Svaka osoba koja je pretrpjela materijalnu ili nematerijalnu Stetu zbog krSenja ove
Uredbe ima pravo na naknadu od voditelja obrade ili izvrSitelja obrade za pretrpljenu Stetu.

2. Svaki voditelj obrade koji je uklju¢en u obradu odgovoran je za Stetu prouzrocenu
obradom. IzvrSitelj obrade je odgovoran za Stetu prouzrocenu obradom samo ako nije
postovao obveze iz ovog Pravilnika koje su posebno namijenjene izvrsiteljima obrade ili je
djelovao izvan zakonitih uputa voditelja obrade ili protivno njima.

3. Voditelj obrade ili izvrsitelj obrade izuzet je od odgovornosti ako dokaZe da nije ni na
koji nacin odgovoran za dogadaj koji je prouzrocio Stetu.

4. Sudski postupak za ostvarivanje prava na naknadu Stete vodi se pred sudovima koji su
nadleZni prema pravu drZave ¢lanice.



Clanak 36.

Ovaj pravilnik stupa na snagu danom njegovog donosenja.




